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1 Inleiding

De resolutie van de VN "Verzoekt de Organisatie van de Verenigde Naties voor Onderwijs,
Wetenschap en Cultuur (UNESCO) om op te treden als hoofdagentschap en aanspreekpunt
voor het Internationale Jaar van de Quantumwetenschap en -technologie, en nodigt alle
lidstaten van de Verenigde Naties, leden van de gespecialiseerde agentschappen,
waarnemers van de Algemene Vergadering, evenals organisaties binnen het systeem van
de Verenigde Naties en andere internationale en regionale organisaties, de academische
wereld, de burgerlijke samenleving, de particuliere sector en andere relevante
belanghebbenden uit om 2025 te beschouwen als het Internationale Jaar van

\ Quantumwetenschap en -technologie". j

De wetenschappelijke gemeenschap erkent het belang van quantumwetenschap en verenigt zich
om het bewustzijn te vergroten voor de impact ervan in het verleden en de toekomst. Dit
ondersteunt het 'International Year of Quantum’, ter ere van 100 jaar quantummechanica. Gezien
de verwachte waarde van quantumtechnologie in de komende jaren wil SURF zo vroeg mogelijk
gebruik maken van quantumtechnologie en het onderzoek en onderwijs in Nederland hiervan
laten profiteren.

Het is een belangrijk moment om quantumtechnologieén wereldwijd vooruit te helpen en te
erkennen. Nu landen zich erop instellen het volledige potentieel van quantumtechnologie te
benutten, is de inzet hoger dan ooit. De fenomenen van de quantumfysica worden al tientallen
jaren bestudeerd, met tal van toepassingen zoals lasers, transistoren, atoomklokken en
guantuminformatietechnologieén. Onder de transformatieve technologieén is
guantumcommunicatie een baanbrekend middel om onze internetinfrastructuur te beveiligen en
te verbeteren.

In lijn met het Internationale Jaar van de Quantumwetenschap en -technologie hebben we
geprobeerd de mythes rond dit thema te ontrafelen. Wij richten ons puur op
guantumcommunicatie en het potentieel ervan voor onderwijs en onderzoek. Deze whitepaper is
geschreven voor geinteresseerde lezers die niet regelmatig werken of te maken hebben met
guantumtechnologieén.

1.1 Structuur en aanpak
Wij hebben geprobeerd de mythes rond dit thema te ontrafelen door ons puur te richten op
guantumcommunicatie en het potentieel ervan voor onderwijs en onderzoek. Deze whitepaper is
gericht op:

1. Begrip van (de grondbeginselen van) quantumcommunicatie

2. Het genereren van een overzicht over initiatieven op het gebied van

quantumcommunicatie in Nederland en de Europese Unie
3. Hetverkennen van wereldwijde initiatieven voor quantumcommunicatie
4. Inzichtin deroldie quantumcommunicatie speelt bij het vormgeven van de toekomst

van onderwijs en onderzoek
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Met dank aan
Deze whitepaper combineert inzichten die zijn verkregen via bureau-onderzoek met inzichten uit
overleg met experts en andere professionals in en rond dit vakgebied. Het biedt een uitgebreid
overzicht van het quantumcommunicatielandschap. Dit zijn de personen die we hebben
geraadpleegd:

Clara Osorio Tamayo, Senior Scientist bij TNO en hoofd van het Quantum Sensing
Applications Programma van Quantum Delta NL

Marten Teitsma, Professor en Program Manager van Applied Quantum Computing
aan de Hogeschool van Amsterdam en initiatiefnemer van het Talent and Learning
Centre bij Quantum Delta NL

Lolke Boonstra, ICT Research Expert op de afdeling Innovatie van ICT, TU Delft

1.2 Begripsomschrijvingen

Quantum Computing: het gedrag van quantumfysica toegepast op computing.
Quantumcommunicatie: een opkomend communicatieparadigma dat informatie
codeert in een quantumtoestand.

Quantum sleutelverdeling (QKD): een quantumcommunicatieprotocol dat de
distributie van een geheime sleutel tussen twee punten/mensen mogelijk maakt, die
niet kan worden onderschept.

Quantumnetwerk: de fysieke infrastructuur die quantumcommunicatie mogelijk
maakt.

Quantumsensoren: een type sensor waarbij quantummechanische effecten, zoals
coherentie en verstrikking, stimulansen omzetten in elektrische signalen.

Qubits: bouwstenen van quantumdata (qubits in plaats van klassieke bytes).

e,
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2 Watis quantumcommunicatie?

Quantumcommunicatie groeit snel voor wat betreft ontwikkeling en belangrijkheid. Het maakt
nieuwe soorten connectiviteit mogelijk door de grondbeginselen van quantummechanica toe te
passen. Quantumcommunicatie maakt gebruik van quantumtoestanden om informatie te
coderen, te verzenden en te decoderen. De drie hoofdkenmerken zijn:

1. sterkere correlaties dan met klassieke methoden;
2. waarborgen op fysiek niveau voor privacy en beveiliging;
3. aansluiting van quantumapparatuur.

2.1 Sterkere correlaties dan met klassieke methoden

Als we op klassieke wijze (dus zonder quantummechanica) eerlijk twee muntjes tossen op twee
afzonderlijke locaties, zou dat twee reeksen willekeurige, maar niet-samenhangende resultaten
opleveren. Dit houdt in dat de uitkomst van elke tos op de ene locatie volledig willekeurig is, maar
niets vertelt over het resultaat op de andere locatie. Met quantummechanica kun je correlaties
realiseren die op klassieke wijze niet mogelijk zijn. Het is mogelijk om een quantumequivalent van
ons denkexperiment te construeren waarbij de resultaten van het tossen perfect willekeurig
blijven, maar ook perfect gecorreleerd zijn. Dit houdt in dat de uitkomst van één tos op de ene
locatie weliswaar perfect willekeurig is, maar altijd identiek zou zijn met het resultaat op de andere
locatie. Dit effect verspreidt zich verder dan twee locaties, naar meer ingewikkelde correlaties en
biedt mogelijkheden voor taken die gecodrdineerd moeten worden.

2.2 Waarborgen op fysiek niveau voor privacy en beveiliging

Klassieke gegevens kunnen worden gelezen en gekopieerd zonder bijwerkingen voor de gegevens
zelf. Voor quantumgegevens is dit in principe niet mogelijk. Wie een onbekend stuk
guantumgegevens meet, zal de toestand van het quantumsysteem wijzigen. Een procedure om
guantumgegevens te kopiéren, is in fysiek opzicht eenvoudigweg onmogelijk. Er kunnen ook
guantumtoestanden worden geconstrueerd, die fysiek niet kunnen worden gedeeld tussen
willekeurig veel partijen. Daardoor ontstaan er effectieve verbindingen die niet kunnen worden
afgetapt. Dit betekent dat quantumgegevens op fysiek niveau beschermd worden op een wijze
die bij klassieke gegevens nooit mogelijk is. Dat biedt kansen op het gebied van privacy en
beveiliging.

2.3 Aansluiting van quantumapparatuur

Quantumapparaten zijn eenvoudig aan te sluiten via het klassieke internet, net zoals
guantumcomputing tegenwoordig in de cloud ter beschikking wordt gesteld. Deze communicatie
is echter beperkt tot de klassieke in- en uitgangen van quantumprocessen. Quantumgegevens die
in de processen worden aangemaakt, kunnen niet via klassieke kanalen worden gecommuniceerd.
Daarom is quantumcommunicatie nodig om quantumprocessen in twee onafhankelijke apparaten
met elkaar te laten interageren op quantumniveau. Dit maakt quantumcommunicatie een
belangrijke enabler voor gedistribueerde en genetwerkte quantumcomputing en andere
netwerken van quantumapparatuur, zoals quantumsensors.
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3 Quantumcommunicatie in Nederland en Europa

3.1 Ontwikkelingen in Nederland

Nederland wil vooroplopen op de wereldmarkt op het gebied van quantuminnovatie door een
ecosysteem te bevorderen waarin baanbrekend onderzoek, technologische ontwikkeling en
toepassingen in de praktijk worden geintegreerd. Er is een ambitieuze quantumstrategie om tegen
2035 in de top 3 van quantumeconomieén te staan (QDNL, 2023). Het land bouwt voort op haar
vooruitstrevende nationale quantumstrategie en belangrijke initiatieven, zoals QuTech, QuSoft en
Quantum Delta NL, en staat in de startblokken om de vooruitgang en commercialisering van
guantumtechnologie te versnellen. Momenteel ligt de focus op de implementatie van een veilig
nationaal quantumnetwerk, gecoérdineerd door Quantum Delta NL via diverse initiatieven, zoals
QCINed. Quantum Delta NL wordt gefinancierd door het nationale groeifonds (615,2 miljoen
eurol) en legt daarmee de nadruk op de overheidsinspanningen om quantumdoorbraken te
koppelen aan het bredere ecosysteem van de digitale infrastructuur.

De visie is dat Nederland de komende jaren zal beschikken over onderzoeksinstellingen,
testfaciliteiten en productielijnen van wereldklasse voor quantumtechnologieén. Hiervoor is
personeel nodig en ondersteuning van de sector. Er zijn nieuwe educatieve programma's
geintroduceerd om het onderwijs over quantumtechnologie te bevorderen. Een van de
uitdagingen met betrekking tot de toekomst van quantumcommunicatie, is het gebrek aan
geschoolde arbeidskrachten om de technologie te bouwen (Bogobowicz et al., 2023). De
talentenpool blijft beperkt, waardoor er een knelpunt ontstaat voor innovatie en grootschalige
implementatie.

Daarnaast onderstreept de inzet van QuSoft aan de ontwikkeling van nieuwe algoritmen en
toepassingen, onze nadruk op software-innovatie als aanvulling op hardwareprestaties. QDNL
somt de vier belangrijkste punten op om deze visie van Nederland als leider in
guantumtechnologie te realiseren (QDNL, 2023):

1. Technologieversnelling: het opzetten van programma's die innovatie, samenwerking,
concurrentie en vooruitgang in quantumtechnologie bevorderen.

2. Commercialisering: een sterke nadruk op technologieoverdracht, betrokkenheid van
de sector en ontwikkeling van start-ups om de uitwisseling van ideeé&n van onderwijs-
en kennisinstellingen te vergemakkelijken.

3. Internationalisering: het opbouwen van internationale partnerschappen en het
aantrekken van talent en bedrijven van buitenaf in het Nederlandse ecosysteem

4. Fabricage: de bouw van productiefaciliteiten die nodig zijn voor proefprojecten,
productie op middelhoog en hoog niveau. Aangezien de academische infrastructuur
voornamelijk bestemd is voor onderzoek, ontwikkeling en prototyping, zou het handig
zijn om speciale faciliteiten beschikbaar te hebben voor producties op grotere
schaal.

1 https://www.nationaalgroeifonds.nl/overzicht-lopende-projecten/thema-sleuteltechnologieen-en-valorisatie/quantum-delta-nl
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3.2 Europese quantuminitiatieven en investeringen

De Europese Unie positioneert zich als leider op het gebied van quantumcommunicatie door
initiatieven op dit vakgebied actief te integreren in haar bredere digitale strategie. Via deze
initiatieven ziet de EU een toekomst waarin quantumcommunicatietechnologieén een hoeksteen
worden van haar digitale soevereiniteit en economische groei (Het Europees initiatief voor
quantumcommunicatie-infrastructuur (EUROQCI), 2024). De EU boekt vooruitgang via haar
programma Quantum Flagship en pan-Europese samenwerkingen, beschreven in hoofdstuk 3.2,
met Duitsland, Frankrijk en Nederland als de grootste spelers op het gebied van initiatieven
(Ministerie van Economische Zaken en Klimaatbeleid, 2024). Een van die uitgebreide initiatieven
is EuroQCl, dat ernaar streeft ultraveilige communicatiekanalen in de lidstaten op te zetten
(Choucair, 2024). Dit initiatief verbetert niet alleen de beveiliging van kritieke communicatie, maar
bevordert ook een florerend Europees quantumecosysteem. Het stimuleert innovatie,
marktexpansie en de ontwikkeling van nieuwe industrieén in de quantumsector.

De Europese Commissie heeft ook gewerkt aan het opzetten van overeenkomsten, zoals de
Kaderpartnerschapsovereenkomst (KPA) voor quantumcommunicatie. Met deze overeenkomsten
moeten stabiele en gestructureerde partnerschappen tot stand worden gebracht tussen de
Commissie en de instellingen en organisaties die zich inzetten voor het opstellen, onderhouden
en uitvoeren van het stappenplan voor communicatietechnologieén. Voorbeelden van KPA's zijn:

e De Quantum Internet Alliance (QIA), een pan-Europees samenwerkingsinitiatief,
werkt aan de ontwikkeling van technologie om het quantuminternet tot realiteit te
maken. Het doelis om geavanceerde toepassingen mogelijk te maken die verder gaan
dan QKD via schaalbare software en netwerkstacks.

e Quantum Secure Network Partnerships (QSNP) richt zich op de verdere ontwikkeling
van quantumcryptografietechnologieén om internetcommunicatie te beveiligen en
de weerstand tegen toekomstige cyberdreigingen te garanderen.
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4 Wereldwijde ontwikkelingen in quantumcommunicatie

Als we naar de toekomst kijken, is het potentieel van quantumcommunicatie veelbelovend.
McKinsey's Quantum Technology Monitor (2023) schat dat quantumcommunicatie tegen 2040
wereldwijd een marktaandeel van ongeveer 7 tot 9 miljard dollar zal uitmaken.
Quantumcommunicatie beschermt gevoelige informatie in de gezondheidszorg, financiéle
systemen en militaire operaties, aangezien quantumcomputers de komende jaren naar
verwachting tot een doorbraak in klassieke encryptieprotocollen zullen leiden.
Quantumcommunicatie zou tegen 2030 een geschatte omzet van 8 miljard dollar kunnen behalen
(Shaping the Long Race in Quantum Communication and Quantum Sensing, 2021). Deze
innovaties hebben ook het potentieel tot een grote transformatie in ruimtegebaseerde systemen,
zoals satellieten. Deze kunnen dienen als knooppunten in een wereldwijd quantumnetwerk,
waardoor veilige communicatie over continenten heen mogelijk wordt.

Belangrijke spelers op het gebied van quantumcommunicatie zijn China, de Verenigde Staten
ende Europese Unie, die elk aanzienlijke stappen zetten. Opkomende spelers zoals Rusland,
India, Japan en Canada kunnen een cruciale rol spelen.

4.1 China

Opmerkelijk hierbij zijn de prestaties van China op dit gebied, zoals de Micius-satelliet, de
uitgebreide QKD-netwerkinfrastructuur ervan en staatsgestuurde initiatieven (Krause, 2024). In
2017 leverde de Micius-satelliet een bijdrage aan 's werelds eerste intercontinentale, QKD-
beveiligde videoconferentie tussen Peking en Wenen. Het langste QKD-netwerk in China beschikt
over een maarliefst 2032 kilometer lange verbinding tussen Peking en Shanghai. Banken en andere
financiéle ondernemingen gebruiken het momenteel om privégegevens door te geven.

4.2 De Verenigde Staten

De Verenigde Staten volgen met door de overheid geleide inspanningen, zoals de National
Quantum Initiative Act en QNext, naast bijdragen uit de privésector, van start-ups en militair
onderzoek naar quantumveilige communicatie. Quantum Xchange, een start-up in de VS, werkt
aan de bouw van een 88,87 kilometer lang QKD-netwerk dat Manhattan en New Jersey verbindt
om de grote datacenters van banken op deze locaties te ondersteunen (Giles, 2024).

4.3 Geopolitiek

In strategisch opzicht heeft quantumcommunicatie gevolgen voor cyberbeveiliging, defensie,
wereldwijde standaarden en bestuur. Het brengt ook ethische uitdagingen en risico's van
bewapening met zich mee. Dat onderstreept de noodzaak van internationale samenwerking en
verantwoordelijke ontwikkeling. In 2023 organiseerde het VN-onderzoeksinstituut voor
ontwapeningsvraagstukken (UNIDIR) een dialoog met meerdere belanghebbenden over
guantumtechnologieén. De discussie richtte zich op het identificeren van potentiéle bedreigingen
door vorderingen op het gebied van de quantumtechnologie en het onderzoeken van strategieén
om ze aan te pakken. Beleidsmakers staan voor uitdagingen om innovatie, wereldwijde
samenwerking en beveiliging in balans te brengen bij de vooruitgang van quantumtechnologieén.
Dit houdt ook in dat de relatie tussen overheden en de privésector moet worden gehandhaafd.
Als bedrijven die de wereldwijde cloud computing-markt nu al domineren, ook middelen voor
guantumcomputing via de cloud gaan aanbieden, kunnen de bestaande structurele
afhankelijkheden van deze bedrijven sterker worden (The Quantum Race: U.S.-Chinese
Competition for Leadership in Quantum Technologies — IGCC, 2024).
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5 Mogelijke impact op onderwijs en onderzoek

Er bestaan toepassingsmogelijkheden in de halfgeleiderindustrie en  fotonica,
cyberbeveiligingstechnologie en post-quantumcryptografie (Ministerie van Economische Zaken
en Klimaatbeleid, 2024). In onderwijs en onderzoek worden er sociale voordelen verwacht.
Marten Teitsma zei dat het onduidelijk is wat het nut van quantumcommunicatie zal worden,
vooral met nieuwe technologieén zoals Al die het onderwijs en leerprocessen al veranderen. In dit
deel proberen we te begrijpen hoe of waar de toepassingen van quantumcommunicatie in
onderwijs en onderzoek herkenbaar worden.

5.1 Cyberbeveiliging voor instellingen

Een van de belangrijkste voordelen van quantumcommunicatie is het vermogen om de
cyberbeveiliging voor universiteiten en onderzoeksinstellingen te verbeteren. Naarmate
cyberdreigingen toenemen, wordt het steeds belangrijker om gevoelige gegevens van studenten,
onderzoeksresultaten en academische middelen te beschermen. Dit zou onderzoek naar
onderwerpen als fotonica en voedselbeveiliging kunnen beschermen. Bovendien kan het
cyberaanvallen op studentendossiers, online examens en universitaire databases voorkomen en
tegelijkertijd veilige internationale samenwerking mogelijk maken.

5.2 Gedecentraliseerde infrastructuur

Quantumcommunicatie heeft het potentieel om onze mogelijkheden voor cooérdinatie tussen
meerdere apparaten te verbeteren. In een steeds meer verbonden wereld kan dit leiden tot
volledig nieuwe toepassingen op basis van infrastructuren die tegenwoordig technologisch nog
niet haalbaar zijn, hetzij omdat ze onveilig zouden zijn, dan wel omdat ze niet kunnen schalen naar
de omvang van het internet. Met een quantumnetwerk is het bijvoorbeeld mogelijk om
statistische gegevens te verzamelen zonder dat de deelnemers hun waarden aan elkaar
bekendmaken. Dit opent potentieel mogelijkheden voor gedecentraliseerde infrastructuren door
de behoefte aan een centrale autoriteit te reduceren. Instituten voor onderzoek en onderwijs
zouden op die manier gezamenlijk hun eigen digitale infrastructuren kunnen opbouwen.

5.3 Virtuele klaslokalen en realtime samenwerking

Onderwijs kan ook een transformatie ondergaan dankzij quantumcommunicatie. Virtuele
klaslokalen kunnen worden aangevuld met veilige, realtime verbindingen. Op die manier kunnen
studenten wereldwijd communiceren met experts zonder zich zorgen te maken over
gegevensbeveiliging of hun privacy. Quantumcommunicatie kan het concept van virtuele
werelden stimuleren voor een naadloze integratie van fysieke en digitale werelden samen met XR-
en Al-technologieén.

9/14



Whitepaper - Introductie van het concept quantumcommunicatie m

6 Conclusie

Deze whitepaper onderzoekt de geopolitieke vertellingen rond deze opkomende technologie, die
de groei, adoptie en wereldwijde concurrentie kunnen beinvloeden. De volledige omvang van de
mogelijkheden en de integratie ervan in onderwijs, onderzoek en de maatschappij blijft echter
onzeker. In algemene zin is het potentieel van quantumcommunicatie enorm, met toepassingen
die in de loop der tijd duidelijke contouren zullen krijgen. De ontwikkeling van quantumnetwerken
— een netwerk dat veilig is op fysiek niveau — zou de manier waarop informatie wordt gedeeld en
beschermd kunnen veranderen. Ook het klassieke netwerk ondergaat echter vernieuwingen, zoals
kloksynchronisatie die de latentie en lichtpadconnectiviteit tot 800 Gbit/s verlaagt.

Quantumcommunicatie blijft zich echter ontwikkelen en stoot baanbrekende veranderingen aan.
Het voorbereiden van arbeidskrachten en het opleiden van studenten op dit gebied zal een
cruciale stap zijn om bij te dragen aan de ontwikkeling van quantumtechnologieén en om de kloof
tussen onderzoek en praktische implementatie te overbruggen. Naarmate de evolutie van
guantumcommunicatie verdergaat, zullen beleidsdiscussies essentieel zijn om vorm te geven aan
een veilige en efficiénte toekomst op basis van quantumtechnologie.

Ongeacht de vorderingen, de investeringen en het beleid moeten we onze verkenningstocht een
vervolg geven. De realisatie van het concept van quantumcommunicatie is slechts een kwestie van
tijd. Om beter te begrijpen, te anticiperen en ons voor te bereiden, moeten we ons afvragen hoe
de toekomst met quantumcommunicatie eruit zou kunnen zien.
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