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JUST-IN-TIME BEHEERRECHTEN
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Just-in-Time (JIT) toegang is een 
beveiligingsproces waarbij gebruikers, 
applicaties of systemen rechten toegekend 
krijgen voor een beperkte periode of om een 
taak uit te voeren.
Just-in-Time toegang wordt gezien als een 
vorm van Privileged Access Management.
JIT toegang wordt aangeraden als een wijze 
om provisioning te verzorgen door 
permanente privileged access tot een 
minimum te beperken. Ook wordt er gedacht 
vanuit het zero trust model waarbij niets wordt 
vertrouwd en alles wordt gecontroleerd 
voordat toegangsrechten worden toegekend.

Vrijdag 28 juni 2024, 11:15–11:45SURF Security- en Privacyconferentie

pagina 3Just-in-time beheerrechten

1. INTRODUCTIE
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2. DE BESLUITVORMING
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Beeld-
vorming

• Eind 2020: Dienst IT ontwikkelt gedachten over behoefte aan tooling
• Maart 2021: Eerste demo door BeyondTrust
• Mei 2021: Start privacy onderzoek
• December 2021: gesprek met BeyondTrust over meerwaarde t.o.v. SentinelOne

Besluit-
vorming

• September 2021: Eerste presentatie aan College van bestuur
• April 2022: College vraagt of OU hiermee te ver voorop loopt
• Juli 2022: College is akkoord met pilot
• Maart 2023: College is akkoord met uitrol

Uitrol

• Februari/maart 2023: Proef onder 45 collega’s waaronder 9 onderzoekers
• April 2023: Proof of Concept portaal wordt omgezet naar productie
• Juni 2024: Uitgerold naar 1150  werkplekken 

Gebruik

• Eindgebruikers melden zelden beperkingen
• Voor de Servicedesk is de werkbelasting minimaal
• Rapportages worden vooralsnog beperkt gebruikt
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3. DE UITROL – PROOF OF CONCEPT
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• Van de 43 proefpersonen meldden er 10 
dat zij iets van BeyondTrust gemerkt 
hadden.

• Bij twee medewerkers hielp de Servicdesk
met een reguliere oplossing.

• Eén medewerker werd geholpen met een 
work around.

• Enkele browserproblemen werden vrijwel 
zeker door geïnstalleerde plug-ins 
veroorzaakt.

• Enkele problemen met Teams traden ook 
bij anderen op, na een Teams update.



pagina 6Just-in-time beheerrechten

3. DE UITROL – PRODUCTIE
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De uitrol startte op 4 september 2023.

Set-up: Quick-start High flexibility policy:
- OU applicaties: geen pop-up
- Goedgekeurde applicaties: alleen Ja/nee
- Onbekende applicaties: reden op te geven
- Malafide geacht: niet mogelijk.

Uitrol naar Apple Mac (omstreeks 35) staat in 
de startblokken. Linux werkplekken (5x) 
komen na afronding van de uitrol naar Mac’s.
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Door ontbreken van een tool zoals Intune moest de 
Servicedesk soms contact opnemen met gebruikers 
om de installatie afgerond te krijgen.
Concrete ervaringen van de afgelopen 90 dagen:
- Voor 77 applicaties moest een ‘Ja’ gegeven 

worden.
- Zes gebruikers werd om een reden gevraagd.
- Bij installatie van de Exact client loopt installatie 

van het .NET framework niet vanzelf door.
Noot: BeyondTrust bewaakt tools. Het bewaakt uitzetten van 
firewall of virusscanners door eindgebruikers niet.

4. HET GEBRUIK

pagina 7Just-in-time beheerrechten

Vrijdag 28 juni 2024, 11:15–11:45SURF Security- en Privacyconferentie



Voor meer informatie:
martin.romijn@ou.nl



Bijlagen
Just in time beheerrechten
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POP-UPS BIJ INSTALLATIE DOOR GEBRUIKER


